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摘 要：食品安全的快速溯源是减少食品危害的重要手段，目前针对该问题的研究仍不能满足高

速且准确的溯源需求。本文将传统数据库技术和现代区块链技术相结合，建立区块链快照的结

构化数据，既保持了区块链的数据安全特性，又能利用关系数据库具备快速检索的技术框架，从

而让检索数据的性能提高 2 ~ 10倍。遴选百万级的商品数据进行模拟溯源和性能评测，实验结

果表明了区块链快照技术和高速检索算法的合理性和可行性。
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Abstract：Rapid traceability of food safety is an important means to reduce food hazards.
Current research on this issue still cannot meet the demand for high-speed and accurate
traceability. In this paper，traditional database technology and new blockchain technology
were combined to establish structural data of blockchain snapshots， which not only
maintained the data security characteristics of blockchain but also utilized the technical
framework of relational databases for high-speed retrieval，it improved the performance of
querying blockchain data by 2 to 10 times. A million-level commodity data was selected
for simulation and performance evaluation. The experimental results showed the rationality
and feasibility of snapshot technology and high-speed retrieval algorithms.
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0 引言

目前，在食品溯源领域有传统的基于 RFID硬件相结合的溯源技术［1］和基于物联网的中央式

溯源系统等常规方法［2-3］，其中采用 RFID电子标签对食品中的关键物料进行追踪，具有技术门

槛高、数据加密后不易被篡改等优点，但部署成本高，技术难度大，不易被大范围采用。近年来，

有厂商自研基于中央数据库的溯源本地化方案，但如何做到数据公正性，让消费者相信数据的真

实性仍有待解决［4］。近些年国内外围绕区块链框架的溯源技术研究发展迅速，一些区块链技术

溯源科研成果投入应用。2016年 6月，国内基于区块链打造的溯源平台“码上放心”上线，被广泛

用于药品溯源。同时，基于蚂蚁链（商业化区块链平台）的食品安全溯源商业化方案也逐渐被采

用。在国际上，IBM于 2018年研发基于区块链的 IBM Food Trust溯源商用产品，沃尔玛等大型

商超已经部署该产品的应用［5］。区块链技术溯源方案因具备不易被篡改的特性，在食品溯源方

面逐渐被广泛接受，但区块链技术溯源方案也存在查询性能和速度等方面的问题。

由于区块链链表结构的分布式数据存储架构［6］，导致交易性能较传统中央式存储架构低。

目前的研究主要集中于采用微调共识机制［5，7］以提高上链数据的性能，即通过提高吞吐量从而不

断突破区块链的交易性能瓶颈。区块链技术框架的特性，即在高并发交易时数据查询较传统业

务会更快进入性能瓶颈，且高度依赖于节点的计算性能。在实际应用中，溯源方案除了能够提供

良好安全的技术框架之外，应更加关注终端消费者使用体验，能让终端消费者快速查询到商品的

源头，同时能证实数据的公正性［8-9］。所以有必要在现有基于区块链技术架构的溯源方案上，最

大幅度提高区块链数据查询速度，以减少溯源查询响应时间。

针对区块链数据量增加导致查询效率低的问题，国内外都有不少研究［10-11］。Morishima等［12］利

用 GPU较高的计算能力提出通过 GPU加速区块链搜索，改善了区块链搜索性能，但是 GPU价

格昂贵且能耗高。国内有基于混合索引的区块链系统的查询优化的方法［13-15］等，从一定程度提

高了区块链查询速度。本文结合新旧技术的特长，利用数据库查询速度快的优点，通过足够的冗

余数据来存储关键信息，克服区块链数据检索慢的缺点，减少查询响应时间，使基于区块链技术

的溯源系统更容易落地，也更容易被终端消费者接受。

1 快照存储与高速查询溯源原理

结合关系数据库查询效率高、易于优化的特点，基于关系数据库技术建立区块链的关键数据

本体，即为区块链关键数据快照。快照既保存了区块链关键数据的完整性，又能存储数据之间的

链式关系。利用冗余数据将区块链多级深度数据的关系链转换为一维数据，即随机存储格式。

理论上基于区块链数据查询，如果从起始点到目标数据需要经过 n个节点查询，其时间复杂度为 n。

经过快照变化后的数据查询，理论上只需要 1次查询即可，时间复杂度为 1，查询效率提高 n倍，

且查询性能改善幅度与经过的节点数成正比。

如图 1所示的商品 A，经过层层溯源得出 A的原料包含 B0、B1，B1的原料包含 C0、C1，B0、
C0和 C1为不包含其他原材料的材料。A为第一层，B为第二层，C为第三层，依此类推。

以图 1为例，A为被溯源的商品，定义为根节点，其深度定义为 1；B、C为原料商品，B0和 B1
的深度为 2；C0和 C1的深度为 3。B1定义为普通节点可被进一步溯源，B0、C0、C1定义为叶子节

点（即终节点，不能进一步溯源）。同时，定义 B1为 C1的叶节点，C1为 B1的子节点。

区块链的存储容量在几 KB到 1M之间，且数据需要打包存储。溯源商品关系链存储于区块

链时需考虑以下因素：（1）只存储关键数据，如商品 ID；（2）溯源商品的底层商品（即原料）需打包
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后存储，满足防篡改需求；（3）可利用区块之间链式关系来查询被溯源商品的所有底层原料商

品。将图 1中所示的逻辑关系存储于区块链，至少需要 3个区块来存储并记录逻辑关系，即为区

块 1：A/B1、A/B0；区块 2：B1/C1、B1/C0；区块 3：C1、C0。因区块链系统出块的随机性，区块 1、
区块 2、区块 3实际上不连续可能性较大，所以查询 A的溯源关系链需遍历区块数不小于 3。在

实际业务场景中，因技术上无法直接跳跃到目标区块，需遍历经过的全部区块，耗时较多。

图 1 溯源商品示意图

Fig. 1 Traceability product schematic diagram

1.1 链表快照数据

为降低查询响应时间，考虑将链上数据的逻辑关系映射成关系数据并存储于数据库的二维

表中。本研究中将数据做二维变换存储于关系数据库中，通过创建表索引，可明显提高查询速

度，即为链表快照数据，见表 1。
表 1 链表快照示例

Tab. 1 Linked list snapshot example

Key
1
2
3
4
5

Value
A
B0
B1
C0
C1

Next Key
2, 3

4, 5

分析表 1中的二维数据结构可以发现，链表快照数据有下列优点：（1）查找下一个节点可直接到

达，无需经过无用的区块链节点；（2）通过增加更多字段用于存储商品的附加信息（例如序列号、生

成日期、有效期等），可节省跨表查询附加信息的时间；（3）创建表索引能大幅度提高查询速度。

1.2 随机存储快照数据

链表适用范围是大量插入数据和删除数据的场景。对于区块链数据，存储后并无插入和删

除数据的需求,故二维化的链表结构不是最佳。

针对高频数据查询的应用场景，随机存储的数据结构是最快的。例如，一维、多维数组和

Hash map等都是随机数据结构。因数据库中没有数组、Hash map等直接对应的字段类型，需对

图 1中的关系再进行数据变换，使用“/”分割溯源商品链的溯源商品和原料商品，越靠近顶层的

溯源关系越靠前排列，经变换后得到数据结构：

A/B0、A/B1、A/B1/C0、A/B1/C1。
因底层（原料）商品先上链存储，在后续数据上链时，能自动形成并保存溯源关系，经适当变

换后生成溯源关系链数据存储于数据库中。使用 JSON格式存储数据，理论上可保存到各个子

节点的溯源关系链数据，当顶点的商品上链时就能自动生成包含所有子节点的溯源关系链数据

并存储。对于 A（根节点）存储全部的静态溯源链关系，本文定义为随机存储快照，见表 2。表 2
中所示的二维数据有下列优点：（1）A节点（根节点）包含了所有的溯源关系，查询 A的全部溯源
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关系仅需 1次查询；（2）采用 JSON数据格式的数组结构来模拟一维数组存储溯源关系，无需递

归或深度查询；（3）关系链使用“/”作为分割域，前后关系即为溯源关系，可快速分解。

表 2 随机存储快照示例

Tab. 2 Random access memory snapshot example

Key

1

2

3

4

5

Value

A

B0

B1

C0

C1

Next Key

2, 3

4, 5

Childs

[ { A/B0 } , { A/B1 } , { A/B1/C0 } , { A/B1/C1 } ]

[ { B0 } ]

[ { B1/C1 } , { B1/C0 } ]

[ { C0 } ]

[ { C1 } ]

2 链表和随机存储快照数据生成

通过模拟数据上链的过程，预生成商品数据和溯源关系链存储于关系数据库中，基于模拟数

据生成链表和随机存储数据快照，并比较 2种快照数据生成方式在时间复杂度和空间复杂度等

关键指标上的差异。

2.1 商品和原料商品数据生成

因溯源系统中商品溯源深度一般不超过 10层，本文将商品溯源深度最多定义为 10层作为前

提条件，以满足实际溯源业务的需求。定义如表 3所示商品的基本属性，用于商品和原料商品

生成。

表 3 商品属性定义

Tab. 3 Product table definition

属性名称

标识符/id

商品名称/Name

深度/Depth

序列号

类型

整数型

字符串型

整数型

字符串型

用途

主键

商品、原料商品

1表示顶层商品；≥1表示原料商品

商品序列号，长度为 10个字符，不区分大小写英文和数字组合

注：深度（Depth）指用于不同深度溯源的原料商品，例如 Depth = 2的商品，用于 Depth = 1的商品的第二层

溯源的原料商品。

2.2 链表快照数据生成

模拟溯源商品上链［9］的数据解析，上链数据示意如图 2所示，数据上链后可转换为商品溯源

树，结构如图 3所示。

图 2 上链数据示意图

Fig. 2 Chain data diagram
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图 3 商品溯源树示意图

Fig. 3 Product traceability tree diagram

对商品溯源树进行变换，假定每个普通节点只包含一个叶结点和子结点，得到如图 4所示的

链表结构。该链表结构可变换为用于存储的链表快照表结构，见表 4。

图 4 链表结构图

Fig. 4 Linked list structure diagram

表 4 链表快照表结构

Tab. 4 Linked list snapshot table structure

属性名称

标识符/id

被溯源商品标识符/ori_product_id

溯源链表

类型

整数型

整数型

字符串型

用途

主键

下一层链表定义

溯源链表是由商品标识符组成的集合，使用 JSON格式，每个单元包含 2个元素，即商品链

标 识符和商品标识符。其中，商品链标识符（product_chain_id）为下一层溯源链的标识符，当

product_chain_id = -1时，表示本溯源商品为叶子节点，无需继续溯源；当 product_chain_id > 0
时，表示本溯源商品为普通节点，需继续溯源。商品标识符（product_id）为 Product表的标识符，

可根据 id到 Product表中查询对应的商品信息。

根据表 4中链表快照结构可以得到对应的链表快照表，见表 5。其中，parent_product_id_set
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字段采用 JSON格式封装，链表快照数据有下列优点：① 元素逻辑结构清晰，易读性高；② 原生

语言支持快速解析 JSON格式数据，代码实现更加简洁。

表 5 链表快照表

Tab. 5 Linked list snapshot table

id

1

2

3

ori_product_id

1

10

100

parent_product_id_set

[ { "product_chain_id": 2, "product_id": 10 },
{ "product_chain_id": -1, "product_id": 11 } ]

[ { "product_chain_id": 3, "product_id": 100 },
{ "product_chain_id": -1, "product_id": 101} ]

[ { "product_chain_id": -1, "product_id": 1000 },
{ "product_chain_id": -1, "product_id": 1001} ]

生成链表快照数据步骤（递归算法［10］）及伪代码如下：

1）将生成根节点的全部溯源链表关系分解为生成每个节点和下层的原料商品，该过程可归

纳为一个递归过程，选用递归算法更容易实现。

2）当前节点的深度 ≥ 溯源深度时，即满足终止条件，生成叶子节点；否则调用递归算法并等

待返回后生成普通节点。

1. Function generateProductChainListSnapShot（ Product， MaxNodeNum，MaxLeafNum，maxDepth，Prod‐

cutListByDepth）

2. If Product. Depth ≤ maxDepth Then return

3. Get nextDepthProcuctList From ProdcutListByDepth Where Product. Depth = Product. Depth + 1

4. Make MetaProductList entity

5. For step to from 1 to MaxNodeNum + MaxLeafNum

6. Get random Product From nextDepthProcuctList into NewProduct

7. Make MetaProduct entity

8. Set MetaProduct.［product_chain_id，product_id］=［-1，NewProduct. id］

9. If Step less than or equal MaxNodeNum Then

10. Set ProductChain = generateProductChain（NewProduct，maxDepth，ProdcutListByDepth）

11. If ProductChain NotEqual NULL ProdcutChain. parent_prodcut_id_set NotEqual NULL Then

12. Set MetaProduct.［product_chain_id，product_id］= ProductChain.［id，ori_product_id］

13. End If

14. End If

15. Add MetaProduct into MetaProductList

16. End For

17. Make ProductChain entity

18. Set Product. id into ProductChain. ori_product_id

19. Set MetaProductList into ProductChain. parent_product_id_set

20. return ProductChain

21. End Function

设置下列前提条件进行分析：① 每个顶层商品的溯源深度为 n；② 除顶层外每次溯源节点

包含 1个叶子节点和 1个普通节点。可推导出链表快照数据生成时间复杂度为
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T ( n ) ìí
î

1 n= 1,
T ( n− 1 )+ 1 n > 1。 （1）

进一步推导可得

T ( n ) = 2n − 1 − 1 = O ( 2n )。 （2）
每个节点存储 2个节点信息（1个普通节点和 1个叶子节点），可推导出空间复杂度，即

S ( n ) = 2n = O ( n )。 （3）
2.3 随机存储快照数据生成

随机快照数据需解决节点 id能直接查询到所有溯源链信息，其数据结构见表 6，根据表 6中
的数据结构生成随机存储快照表，见表 7。

表 6 随机存储快照表结构

Tab. 6 Random access snapshot table structure

属性名称

标识符/id

被溯源商品标识符/ori_product_id

溯源随机存储

类型

整数型

整数型

字符串型

用途

主键

表 7 随机存储快照表

Tab. 7 Random access snapshot table

id

1

2

3

ori_product_id

1

10

100

parent_product_id_set

[ { "product_id": "1/10" },
{ "product_id": "1/10/100“ },

{ "product_id": "1/10/100/1000" },
{ "product_id": "1/10/100/1001" },
{ "product_id": "1/10/101" },
{ "product_id": "1/11" } ]

[ { "product_id": "10/100“ },
{ "product_id": "10/100/1000" },
{ "product_id": "10/100/1001" },
{ "product_id": "10/101" } ]

[ { "product_id": "100/1000" },
{ "product_id": "100/1001" } ]

生成随机存储快照仍采用递归算法实现，伪代码如下：

1. Function generateProductChainArraySnapshot（Product，maxDepth，ProdcutListByDepth）

2. If Product. Depth ≤ maxDepth Then return

3. Get nextDepthProcuctList From ProdcutListByDepth Where Product. Depth = Product. Depth + 1

4. Make MetaProductList entity

5. For step from 1 to 2

6. Get random Product From nextDepthProcuctList into NewProduct

7. Make MetaProduct entity

8. Set MetaProduct.［product_chain_id，product_id］=［-1，NewProduct. id］

9. If step Equal 1 Then
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10. Set ProductChain = generateProductChain（NewProduct，maxDepth，ProdcutListByDepth）

11. If ProductChain NotEqual NULL ProdcutChain. parent_prodcut_id_set NotEqual NULL Then

12. Set MetaProduct.［product_chain_id，product_id］= ProductChain.［id，ori_product_id］

13. End If

14. End If

15. Add MetaProduct into MetaProductList

16. End For

17. For MetaProduct in MetaProductList

18. Make HashMap<String，Object> mapProductId entity with Key，Value =“product_id”，Product. id+

“ /”+MataProdcut. product_id

19. Make ArrayList arrayList entity with mapProductId

20. If MetaProduct. product_chain_id NotEqual -1 The

21. Get ProductChain By Key：MetaProduct. product_chain_id

22. Convert ProductChain. parent_product_id_array to ProductIdList<List>

23. For ProductId in ProductIdList

24. Add arrayList with Key，Value =“product_id”，Product. id+“ /”+ProductId. product_id in‐

to mapProductId

25. End For

26. End If

27. End For

28. Make ProductChain entity

29. Set jsonArray into ProductChain. parent_product_id_array

30. return ProductChain

31. End Function

随机存储快照数据生成时间复杂度为

T ( n )= ì
í
î

1 n= 1,
T ( n− 1 ) +1+( n− 1 ) n > 1, （4）

将式（4）进行计算变换，即

T ( n ) = lim
n → ∞

2n − 1 − 1 + ( n − 1 )
2n = 1

2 + lim
n → ∞

n − 1
2n = 1

2， （5）

可得该算法的时间复杂度为

T ( n ) = O ( 2n )。 （6）
因每个节点需存储前面所有节点的信息，故随机存储快照数据生成算法的空间复杂度为

S ( n ) = 2( 1 + 2 + 3 + … + n ) = n2 + n = O ( n2 )。 （7）

3 两种快照检索算法与对比分析

3.1 链表快照数据检索

链表快照数据检索的算法逻辑是从根节点开始检索下层所有的节点，将其分解为检索每个

节点和下层的原料商品，可归纳为一个递归过程，故选用递归算法实现。递归到当前节点的没有
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子节点时，即满足终止条件，否则调用递归算法后并等待返回。伪代码如下：

1. Function searchProductParsentFromList（ ProductChainId）

2. Get ProdcutChain from product chain list with id：ProductChainId

3. For MetaProduct in ProductChina. MetaProductList

4. If MetaProdcut. product_chain_id Not Equal-1 Then

5. searchProductParsentFromList（ MetaProdcut. product_chain_id）

6. End If

7. Get MetaProdcut. product_id

8. End For

9. End Function

当溯源链在 2个节点（1个普通节点和 1个叶子节点时）条件下，时间复杂度为

T ( n ) = { }1 n = 1,
T ( n − 1 ) + 1 n > 1。

= O ( 2n )。 （8）

3.2 随机存储快照数据检索

因随机存储快照根节点的快照存储了全部溯源链的信息，故直接分解溯源链即等同于遍历

全部目标节点，可实现所有节点的数据检索，伪代码如下：

1. Function searchProductParsentFromArray（ ProductChainId）

2. Get ProdcutChain from product chain list with id：ProductChainId

3. For MetaProduct in ProductChina. MetaProductArray

4. Get parentProduct with value：MetaProduct. product_id

5. End For

6. End Function

每个节点（包含 1个普通节点和 1个叶子节点时）的时间复杂度为

T ( n ) = 2( n − 1 )= O ( n )。 （9）

4 实验结果及数据分析

因存储资源具备随时可扩充且成本低的特点，故用于存储快照冗余数据的存储器不会成为

制约条件。在商品溯源业务场景更应关注查询溯源商品的时间，表 8展示了链表快照模型和随

机存储模型两种快照的生成和检索时间复杂度对比。

表 8 2种快照生成和检索时间复杂度对比

Tab. 8 Comparison of time complexity of two snapshot generation and retrieval methods

项目

生成溯源商品时间

检索溯源商品时间

链表快照模型

O ( 2n )

O ( 2n )

随机存储模型

O ( 2n )

O ( n )

由表 8可得，使用随机存储模型在检索溯源商品时效率更高，能大幅提升溯源商品的查询速

度。为了验证这个结论，利用表 9所示的测试数据模拟生成溯源商品上链和溯源商品检索。测

试软硬件配置见表 10。

78



2025年第 1期

表 9 模拟用实验数据规模

Tab. 9 Experimental data scale

项目

顶层商品数

原料商品数

溯源链表数

数量/万

10

90

90

用途

被溯源商品的数量

作为被溯源商品的原料商品、每层 10万，共 9层

1）每个商品包含自身，其生成 9条溯源记录

2）链表和随机存储的快照记录各由不同的字段保存

表 10 实验软硬件配置

Tab. 10 Experimental software and hardware configuration

项目

服务器

数据库

测试程序

规格

Apple M1 、10核 CPU、32G内存

Ver 8. 0. 32 for macos13 on arm64（MySQL Community Server-GPL）

Java、spring-boot 2.7.1、mybatis 2.2.2

4.1 快照数据生成与分析

模拟数据上链过程采用以下步骤：

1）对商品不断追索原料，生成溯源链中各层种子商品样本。

2）收集各层原料的产品规格、厂家数量等信息不少于 100个。

3）随机选取商品名、规格、厂家等关键信息组合生成溯源链中各层商品，共达到 100万条。

4）通过算法模拟生成溯源链，使溯源链记录达到 90万条。

通过步骤 1）~ 4）理论上模拟了区块链上链过程，解决了构建大量区块链节点的高昂硬件成

本问题和需要不断挖矿的费时问题，再通过编码实现模拟上链、生成 2种快照数据，生成时间对

比见图 5，生成空间对比见图 6。其中，图 5的 X坐标为快照数据生成第几次，Y坐标为快照数据

生成时间（单位：s）；图 6的 Y坐标为快照数据占用磁盘空间（单位：MB）。
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生
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链表快照生成时间 随机存储快照生成时间

图 5 2种快照数据生成时间对比图

Fig. 5 Comparison chart of the time taken to generate two types of snapshot data

根据图 5可得，链表和随机存储快照用时接近，符合表 8中时间复杂度相同的结论。
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链表 随机存储
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图 6 2种快照数据生成空间对比图

Fig. 6 Comparison chart of the space taken to generate two types of snapshot data

根据图 6可得，随机存储快照的空间占用是链表快照数据的 5. 3倍左右，符合随机存储快照

的空间复杂度大于链表快照的空间复杂度的结论。

4.2 溯源商品检索与分析

分别使用模拟链上溯源数据检索（使用了混合索引算法［13］）、基于链表快照溯源数据检索和

基于随机存储快照检索并记录检索时间，重复 10次实验后得出 3种检索方法的运行时间对比图，

见图 7。其中，图 7的 Y坐标为每次数据检索时间（单位：s），X坐标表示 3种数据检索算法进行了

10次实验。
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图 7 数据检索时间对比图

Fig. 7 Comparison chart of the time taken to retrieve

根据图 7可得，链表快照数据检索平均时间是随机存储快照检索平均时间的 2. 7倍，符合链

表快照的时间复杂度大于随机存储快照的时间复杂度的结论，链上数据检索的时间最慢，长于链

表快照数据检索平均时间。上述实验结果表明，随机存储的快照结构占用存储空间虽大，但对应

的区块链数据检索算法时间最少。因存储硬件资源费用低廉，对于实际区块链的溯源系统，应选

择检索时间更短的随机存储的快照结构，能最大限度提高消费者查询溯源信息的速度，提高系统

的可用性，同时相对于混合索引更能提高区块链数据检索效率。

5 结语

随着区块链技术在食品溯源领域应用的日益增长，区块链提供的技术框架理论上解决了数

据不可篡改的技术难题。但区块链作为一个分布式的存储系统，底层的技术框架决定了在处理

集中式的高并发时更容易出现瓶颈和性能缺陷，同时受限于区块大小限制不能存储更多商品属
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性值，不能实现随机查询功能等。结合到实际业务中，即如何解决让消费者能快速查询到商品的

溯源信息。本研究在充分认识到区块链技术的基础上，结合传统数据库技术和利用溯源信息的

生成即固定不变的特性，充分利用生成溯源信息的同时将已有的链式关系作为静态数据存储，使

用冗余数据存储前后依赖关系，虽占用一定的存储空间，却能大幅度提高目标数据的查询速度。

通过模拟数据生成区块链的快照信息，充分对比了两种快照存储技术框架带来性能上的差

异，论证了利用随机存储更有益于改善和提高查询相应速度，也从实验上证实了理论的正确性。

由于模拟数据和真实数据仍然存在一定的差异性，希望将来能进一步优化区块链关键数据的快

照存储技术，并应用于真实的业务场景。同时也希望能给从事溯源技术相关技术人员提供思路，

改善区块链查询中存在的其他问题，提供最有利于用户的解决方案。
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